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Abstrak 
Keamanan website atau biasa dikenal dengan Web Security adalah keamanan informasi 
yang secara khusus menangani keamanan pada website. Salah satu metode hack paling 
berbahaya adalah injeksi SQL (SQL Injection). Tinjauan penelitian meningkatkan dan 
menumbuhkan rasa kepercayaan kepada pelanggan baru maupun pelanggan lama, dalam 
mempertahankan loyalitas pelanggan dan untuk menjangkau pelanggan baru, mempermudah 
dalam menginformasikan barang baru dan bonus kepada pelanggan yang setia. Perancangan 
Website Electronic Customer Relationship Management (E-CRM) terdapat beberapa fitur yang 
meliputi menampilkan data perusahaan berserta dengan barang yang ada, menyediakan account 
untuk pelanggan, account ini dipergunakan untuk memberikan informasi lebih detil kepada 
pelanggan. Keamanan database mencakup penerapan Script anti SQL Injection pada fitur login 
dan URL (Uniform Resource Locator). Metode perancangan website E-CRM menggunakan 
Incremental Development yang merupakan salah satu metode pengembangan software yang 
termasuk dalam Agile Software Development. Hasil memberikan kemudahan  langsung dirasakan 
oleh pelanggan karena untuk melakukan komunikasi dengan pihak perusahaan bisa dilakukan 
kapan saja dan dimana saja, pelanggan bisa melakukan tanya jawab dengan cara 
mempostingkan tulisan pada media yang sudah ditentukan. 
 
Kata kunci :  Sistem E-CRM, SQL Injection, Loyalitas Pelangan, Metode Incremental 
Development. 
 
Abstract 
Website security or commonly known as Web Security is information security that 
specifically handles security on the website. One of the most dangerous hacking methods is SQL 
injection (SQL Injection). Overview m Enhancing research and foster a sense of trust to customer 
new or old customer , in maintain loyalty customer and for reach customer new , easy in inform 
goods new and bonus to loyal customers. Website Design Electronic Customer Relationship 
Management (E-CRM) there are several features that include displaying company data along 
with existing items, providing accounts for customers, this account is used to provide more 
detailed information to customers. Database security includes the implementation of an anti SQL 
Injection Script in the login feature and URL (Uniform Resource Locator). E-CRM website design 
method uses Incremental Development which is one method of software development included in 
Agile Software Development. The results provide k emudahan   directly felt by customer because 
for do communication with party company can do When only and Where A, p elanggan can do 
ask answer with way post writing on the media already determined  
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1. PENDAHULUAN 
 
Keamanan website atau biasa dikenal dengan Web Security adalah keamanan informasi 
yang secara khusus menangani keamanan pada website, aplikasi web dan layanan web. Keamanan 
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Website adalah masalah besar dan harus menjadi prioritas dalam organisasi atau webmaster. Salah 
satu metode hack paling berbahaya adalah injeksi SQL (SQL Injection), atau biasa disebut 
serangan inferensi. SQL Injection adalah metode yang digunakan untuk mengeksploitasi 
kerentanan keamanan dari aplikasi atau situs web.  
keamanan merupakan salah satu faktor penting yang harus diperhatikan dalam 
membangun sebuah website[1]. ) Keamanan dan privasi basis data pada aplikasi web sangat 
beragam jenisnya untuk terhindar dari serangan. Hal ini dikarenakan banyaknya kebutuhan 
manusia berupa layanan yang berbasis web, seperti online banking, toko online, dan lain-lain [2]. 
Kebutuhan akan adanya suatu aplikasi yang dapat mengenali celah serangan SQL Injection ini 
menjadi sesuatu yang penting bagi pengelola website untuk mempermudah pekerjaan mereka [3]. 
Toko Pelangi adalah sebuah perusahaan yang bergerak dibidang penjualan barang 
elektronik. Pada saat ini Toko Pelangi dalam menjalan aktivitas bisnisnya tidak didukung oleh 
perangkat lunak komputer yang secara khusus mengelola data pelanggan. Pelanggan yang ingin 
membeli barang elektronik datang langsung ke Toko Pelangi dan berkonsultasi langsung dengan 
karyawan yang menangani data komputer untuk menanyakan ketersediaan barang beserta dengan 
harganya. Setelah data barang ditemukan maka terjadilah tawar menawar harga untuk 
mendapatkan kecocokan harga antara pembeli dan penjual. Pihak Toko Pelangi memiliki aturan 
dalam memberikan diskon harga kepada pelanggan, yaitu dengan mengacu kepada sering atau 
tidaknya pelanggan yang bersangkutan membeli barang di Toko Pelangi. Komunikasi yang terlalu 
lama dalam tawar menawar harga membuat pekerjaan tidak efektif dan juga tidak jarang membuat 
pelanggan yang lainnya harus menunggu pelayanan. Beranjak dari kondisi tersebut, penting bagi 
Toko Pelangi untuk mempertahankan pelanggan lama dan mendapatkan pelanggan-pelanggan 
yang baru dengan berbagai strategi yang digunakan. Strategi yang dimaksudkan disini adalah 
strategi CRM (Customer Relationship Management) yang merupakan salah satu alat kolaborasi 
dengan pelanggan yang digunakan berbagai perusahaan untuk mempertahankan relasi atau 
hubungan dan menciptakan situasi sama-sama untung dengan meningkatkan nilai kehidupan 
pelanggan setiap harinya melalui berbagai macam cara, agar pelanggan tetap loyal dengan 
pelayanan yang diberikan oleh perusahaan tersebut. Jadi kepuasan pelanggan akan menjadi tolak 
ukur keberhasilan pemasaran produk. 
Dipilihnya Electronic Customer Relationship Management (E-CRM) yang menggunakan 
website karena website bisa diakses dari mana saja dan kapan saja melalui jalur internet. Dengan 
begitu, perusahaan dengan klien bisa berinteraksi lebih mudah satu sama lain tanpa harus bertatap 
muka setiap saat. Penelitian ini memiliki perbedaan dengan penelitian terdahulu dimana dalam 
penelitian ini selain fokus pada keamanan website E-CRM juga adanya pengembangan dari 
keamanan. Perubahan dari model serangan dan teknik yang digunakan oleh para hacker 
mengharuskan adanya pengembangan dari tingkat keamanan. 
 
2. METODE PENELITIAN 
 
Bentuk penelitian yang penulis gunakan dalam penelitian ini adalah studi kasus. Studi 
kasus merupakan strategi penelitian yang berusaha memahami kedinamisan dalam konteks 
tunggal yang dalam hal ini mengacu pada variabel tunggal pada Toko Pelangi serta objek 
penelitian berupa peningkatan pelayanan kepada pelanggan dengan menerapkan strategi 
Electronic Customer Relationship Management (E-CRM). Metode penelitian dan pengembangan 
adalah “metode yang digunakan untuk menghasilkan produk tertentu dan menguji keefektivan 
produk tersebut”. Metode jenis ini memerlukan waktu yang cukup lama agar menghasilkan 
produk yang terbaik. Namun, karena waktu yang tidak memungkinkan jika melalui semua 
tahapan yang ada dalam metode penelitian dan pengembangan tersebut, dalam penelitian ini 
penulis hanya melakukan tahap awal dari metode penelitian dan pengembangan[4]. 
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Metode pengumpulan data merupakan bagian paling penting dalam sebuah penelitian.  
Ketersediaan data akan sangat menentukan dalam proses pengolahan dan analisa selanjutnya. 
Karenanya, dalam pengumpulan Metode data primer yang diperoleh dengan cara observasi dan 
wawancara dengan pihak Toko Pelangi. Metode data sekunder antara lain disajikan dalam bentuk 
data, tabel-tabel, diagram-diagram, atau mengenai topik penelitian. 
Untuk merancang dan menganalisis sistem yang baik, diperlukan suatu metode. 
Peningkatan pelayanan kepada pelangan dengan menerapkan strategi E-CRM, penulis  
menggunakan metode Incremental [5].Pemodelan dan perancangan sistem dengan menggunakan 
UML (Unified Modeling Language). Tahapan-tahapan pemodelan antara lain Use Case Diagram, 
Activity Diagram, Sequence Diagram, Class Diagram[6]. Untuk  penulisan program 
menggunakan PHP[7], E-CRM untuk mengsasilkan peningkatan pelayanan website[8], dan 
databes menggunakan MySQL[9]. 
 
3. HASIL DAN PEMBAHASAN 
 
Pada pembahasan penelitian ini akan diikutsertakan penanganan permasalahan keamanan 
terutama dari sisi jenis serangan dengan menggunakan teknik SQL Injection melalui form inputan 
username dan password pada form login. Teknik yang dipergunakan untuk bertahan dari jenis 
serangan SQL Injection yaitu dengan cara memfilter karakter-karakter yang umum dipergunakan 
sebagai strategi untuk mendapatkan celah dalam melakukan aksi serangan. 
Electronic Customer Relationship Management (E-CRM) akan dibangun dengan 
penerapan strategi back-end dan front-end. Dimana back-end merupakan halaman yang di 
khususkan bagi admin untuk mengelola Electronic Customer Relationship Management (E-
CRM) tersebut. Sedangkan halaman front-end disediakan untuk end-user dalam hal ini 
pengunjung webiste, baik yang hanya sekedar ingin melihat informasi maupun bagi para 
konsumen yang ingin membeli barang. 
Selanjutnya untuk kebutuhan non-fungsional, Jaringan Internet, Registrasi nama domain 
dan pemilihan nama domain disesuaikan dengan keinginan pemilik Toko Pelangi dan yang 
pastinya juga nama domain yang akan diregistrasi sifatnya unit dengan katalain nama domain 
tersebut belum digunakan oleh orang lain. Web hosting mengacu kepada tempat dimana sebuah 
Electronic Customer Relationship Management (E-CRM) itu disimpan dan spesifikasi dari paket 
hosting. Pengembangan E-CRM menggunakan bahasa PHP, Database MySQL, HTML dan script 
lainnya yang berfungsi untuk merancang interface.  
Tahap implementasi software development adalah proses mengubah sebuah sistem 
spesifikasi ke dalam sebuah system yang sedang berjalan. Tahap ini selalu melibatkan proses 
software design termasuk juga melibatkan perbaikan dari Software specification. Setelah 
melakukan analisa kebutuhan sistem, tahap selanjutnya adalah mendesain sistem. Sistem yang 
dikembangkan dalam penelitian ini adalah sistem  Electronic Customer Relationship 
Management (E-CRM). Untuk mempermudah dalam pemahaman model arsitektur dari sistem 
yang dikembangkan, maka penulis akan menyajikan model dari arsitektur sistem online. Seperti 
dalam arsitektur tradisional, fokusnya adalah benar pada pengguna dan kebutuhan pengguna. Hal 
ini memerlukan perhatian khusus pada konten web, rencana bisnis, kegunaan, desain interaksi, 
informasi dan desain arsitektur web. Untuk optimasi mesin pencari yang efektif perlu memiliki 
apresiasi tentang bagaimana sebuah situs Web terkait dengan World Wide Web.  Model arsitektur 
ini mendeskripsikan rancangan dari perangkat lunak disisi web server dan komputer client. Web 
server menggunakan apache, script PHP dan database MySQL. Secara umum pengguna dari 
Electronic Customer Relationship Management (E-CRM) ini adalah pengelola Toko Pelangi dan 
para pengunjung. Pengelola Toko Pelangi melakukan manajemen konten seperti manambah data, 
merubah data, menghapus data dan mencari data. Manajemen konten dilakukan sesuai dengan 
proses bisnis Toko Pelangi yang terkait dengan promosi profil dan aktivitas Toko Pelangi. 
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Sedangkan pengunjung mengakses informsi yang ada dihalaman web dari tempat dimana 
tersedianya koneksi internet. 
Percangan arsitektur sistem mengindentifikasikan semua struktur sistem, prinsip 
komponen (sub-sistem/modul), hubungannya dan bagaimana didistribusikan. Berdasarkan 
pemahaman dari sistem yang berjalan, maka penulis mengusulkan untuk menggunakan E-CRM 
sebagai media untuk melakukan penjualan secara online yang mengutamakan pelayanan kepada 
konsumen. Sistem yang rancang nantinya dapat memberikan kemudahan bagi pengguna karena 
dibuat dengan interface yang mudah digunakan dan dapat menangani masalah pengelolaan data 
profil, barang yang dijual, deskripsi barang secara detil dan pemesanan secara online dimana data 
yang tersimpan dalam bentuk file yang terpusat dalam bentuk server dan kemudian diproses oleh 
komputer. Perancangan arsitektur mempresentasi framework dari sistem perangkat lunak yang 
dibangun. Deskripsi arsitektur mengadopsi spesifikasi sistem, model analisis, dan interaksi 
subsistem yang telah didefenisikan pada tahap analisis. Arsitektur pengembangan sistem 
informasi Electronic Customer Relationship Management (E-CRM) yang diusulkan diperlihatkan 
pada ( gambar 2 ) 
 
Gambar 2 Arsitektur Sistem Pemesanan barang 
A. Use Case Diagram 
Perancangan proses yang terjadi dalam sistem E-CRM Toko Pelangi dengan Use Case 
Diagram. Use case diagram pengelolaan konten E-CRM barang pada Toko Pelangi terdiri dari 
admin, pelanggan dan guest. Actor admin bertugas untuk memanajemen isi dari E-CRM secara 
keseluruhan. Actor pelanggan memanajemen isi dari profil sendiri, melihat promosi khusus dan 
memesan barang. Sedangkan actor guest adalah pengunjung E-CRM yang ingin mendapatkan 
informasi yang ada Toko Pelangi 
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Gambar 3 Use case diagram Pengelolaan Konten E-CRM 
B. Sequence Diagram 
Sequence diagram menggambarkan interaksi antar objek di dalam dan di sekitar sistem 
(termasuk pengguna, display, dan sebagainya) berupa message yang digambarkan terhadap 
waktu. Sequence diagram terdiri atar dimensi vertikal (waktu) dan dimensi horizontal (objek-
objek yang terkait). Sequence diagram dapat digunakan untuk menggambarkan skenario atau 
rangkaian langkah-langkah yang dilakukan sebagai respons dari sebuah event untuk 
menghasilkan output tertentu. Diawali dari apa yang men-trigger aktivitas tersebut, proses dan 
perubahan apa saja yang terjadi secara internal dan output apa yang dihasilkan. Masing-masing 
objek, termasuk aktor, memiliki lifeline vertikal. Message digambarkan sebagai garis berpanah 
dari satu objek ke objek lainnya. Pada fase desain berikutnya, message akan dipetakan menjadi 
operasi/metoda dari class. 
 
 
Gambar 4 Sequence Login 
admin
Kelola Nota
Kelola Halaman
Statis
Kelola Pelanggan
Kelola Kategori
Barang
Kelola Buku
Tamu
guest
Mengisi Buku
Tamu
Kelola Barang
Login Admin
<<include>>
<<include>>
<<include>>
<<include>>
<<include>>
<<include>>
pelanggan
Promosi
Order Barang
Register
Print Order
<<extend>>
Login Pelanggan
<<include>>
<<include>>
<<include>>
View Barang
View Profil
 : admin
 : Form Login
<<boundary>>
 : Proses Login
<<control>>
 : Data User
<<entity>>
1 : Open()
2 : masukan username dan password()
3 : validasi user()
4 : Get username dan password()
5 : Terhubung pada sistem()
6 : Eksekusi proses()
7 : Eksekusi query()
8 : Hasil()
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Gambar 5 Sequence Kelola Kategori barang 
 
Gambar 6 Sequence Kelola barang 
 
 
Dwi Handoko Kusdikdoyo, Tri Widayanti 
 
SIJCCS CS  ISSN: 
implie  
  Volume 2, Agustus  2019    425 
Gambar 7 Sequence Order barang 
 
Gambar 8 Sequence Registrasi Konsumen 
C.  Class Diagram 
Class diagram digunakan untuk menampilkan beberapa kelas serta paket-paket yang ada 
dalam sistem/perangkat lunak yang sedang kita gunakan. 
 
Gambar 9 Class Diagram 
Berikut merupakan prancangan halaman form login admin, dengan form login seorang 
administrator dapat menggunakan fasilitas khusus yang disediakan oleh sistem untuk melakukan 
manipulasi data seperti penambahan data,  perubahan data, pencarian data dan penghapusan data. 
Teknik Keamanan Pada From Login dan Langkah-langkah untuk meinghindari pembobolan 
database lewat form dan teknik keamanan dari SQL Injection dengan filterring karakter teknik ini 
dilakukan dengan cara membuat fungsi untuk menyaring masukan pengguna dan formulir untuk 
mencegah SQL Injection.Dan rancangan halaman utama dari bentuk E-CRM secara umum, 
 : Konsumen
 : Form Register
<<boundary>>
 : Control Register
<<control>>
 : Data Register
<<entity>>
1 : Open()
2 : Add Data Konsumen()
3 : Get Data Konsumen()
4 : Cek Validasi()
5 : Tampil Pesan Error()
6 : Cek Koneksi()
7 : Eksekusi Query()
8 : Tampil Pesan Gagal Konek()
9 : Save()
10 : Tampil Pesan Sukses()
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dimana pada rancangan ini dibagi menjadi beberapa bagian yaitu bagian header, bagian footer, 
bagian menu atas, bagian menu kiri dan bagian tengah. Rancangan form login konsumen dapat 
dipergunakan oleh konsumen untuk masuk ke sistem sebagai syarat untuk melakukan pemesanan 
terhadap barang, dan rancangan form member dapat dipergunakan oleh calon konsumen untuk 
menjadi member pada E-CRM tersebut, dengan menjadi member, maka konsumen dapat 
memesan produk dari E-CRM dan contoh pengamanan inputan pada form registrasi, rancangan 
form pembelian barang dapat dipergunakan oleh member untuk membeli barang dan pada 
rancangan form keranjang belanja dapat dipergunakan oleh member untuk melihat data barang 
yang telah dibeli. 
1. Halaman form login Admin 
 
Gambar 10 Rancangan Form Login Admin 
a.  Teknik Keamanan Pada From Login:  
 
b. Untuk memanggil fungsi dapat dilakukan dengan cara seperti ini: 
 
c.  Berikut ini adalah contoh fungsi anti SQL Injection: 
 
3. Rancangan halaman utama E-CRM 
Rancangan halaman utama ini adalah gambaran dari bentuk E-CRM secara 
umum. Dimana pada rancangan ini dibagi menjadi beberapa bagian yaitu bagian header, 
bagian footer, bagian menu atas, bagian menu kiri dan bagian tengah. 
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Gambar 11 Rancangan Form Halaman Utama  
4. halaman Login Konsumen 
form login konsumen dapat dipergunakan oleh konsumen untuk masuk ke sistem 
sebagai syarat untuk melakukan pemesanan terhadap barang. 
 
Gambar 12 Rancangan Form Login Konsumen 
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5. Form Member 
form member dapat dipergunakan oleh calon konsumen untuk menjadi member pada E-
CRM tersebut. 
 
Gambar 13 Rancangan Form Member 
Cross-site Scripting atau sering disingkat dengan XSS adalah jenis serangan ke sebuah 
situs dengan cara ’menyisipkan’ kode script (biasanya JavaScript) ke dalam sebuah situs. Hal ini 
hanya akan berhasil jika situs tersebut memiliki fitur untuk menampilkan kembali isian form ke 
web browser, seperti form komentar. Sedangkan HTML injection adalah istilah yang lebih 
spesifik kepada cara ’menyisipkan’ kode HTML kedalam sebuah situs. Salah satu cara sederhana 
untuk menghindari Cross-site Scripting dan HTML injection adalah dengan membuat karakter-
karakter yang memiliki ’makna’ di dalam HTML dan JavaScript untuk diubah menjadi named 
entity, yaitu menkonversi karakter khusus seperti < menjadi &lt;, dan karakter > menjadi &gt;. 
Atau cara lainnya adalah dengan menghilangkan sama sekali seluruh tag HTML atau script dari 
inputan user. PHP memiliki fungsi htmlspecialchars() dan fungsi strip_tags(). Fungsi 
htmlspecialchars() akan mengkonversi 4 karakter ’khusus’ HTML menjadi named entity sehingga 
tidak akan di ’proses’ oleh web browser. Keempat karakter tersebut adalah: <, >, & dan  “. 
Keempat karakter khusus inilah yang membuat web browser akan menerjemahkan sebuah string 
menjadi kode HTML/JavaScript. Berikut ini adalah contoh pengamanan inputan pada form 
registrasi: 
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6. Form Pembelian barang 
form pembelian barang dapat dipergunakan oleh member untuk membeli barang. 
 
Gambar 14 Rancangan Form Pembelian Barang 
 
7. Form Keranjang Belanja 
form keranjang belanja dapat dipergunakan oleh member untuk melihat data 
barang yang telah dibeli. 
Gambar 15 Rancangan Form Keranjang Belanja 
 
4. KESIMPULAN 
Merancang atau membangun website E-CRM bukanlah suatu hal yang sulit jika hanya 
mengacu kepada rancangan tampilan dan pengembangan fitur dari website tersebut. Namun yang 
sulit adalah bagaimana menjadikan website tersebut menjadi lebih aman dari berbagai ancaman 
serangan. Dalam penelitian telah berhasil menerapkan keamanan dari serangan yang 
menggunakan teknik SQL Injection, Cross-site Scripting dan HTML injection. Ketiga teknik ini 
dapat diterapkan dalam mengatasi kerentanan pada inputan data dan sistem login. 
a. Website E-CRM telah berhasil dikembangkan dengan menerapkan aspek keamanan. 
b. Website E-CRM belum dilakukan pengujian secara langsung kepada pengguna sehingga 
belum diambil kesimpulan keefektivan keamanan yang diterapkan 
c. Website E-CRM belum sepenuhnya memberikan solusi dalam aktivitas bisnis Toko 
Pelangi 
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5. SARAN 
 
Beberapa saran sebagai berikut yang dituliskan oleh penulis 
a. Seorang pengembang website harus memhami berbagai macam jenis teknik serangan yang 
biasa dipergunakan oleh para hacker untuk masuk ke sistem. 
b. Harus menerapkan teknik pemrograman yang dapat dipergunakan untuk mengetahui 
kerentanan atau celah pada website yang dapat dipergunakan untuk melaksanakan aksi 
serangan. 
c. Harus mengembang teknik yang lebih lengkap atau perpaduan dari beberapa teknik agar 
tingkat keamanan lebih tinggi 
d. Perlu dikembangkan ke tahap responsif sehingga memberikan keleluasaan bagi pengguna 
sistem 
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